Zatgcznik nr 4 do SWZ

Zatgcznik nr 1 do Formularza ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA -
SPECYFIKACJA TECHNICZNA

Urzadzenie oferowane przez Wykonawce (Wykonawca podaje ponizsze dane):

Marka: .........

Specyfikacja techniczna:

l.p. Parametr Charakterystyka Oferowane
(minimalne wymagania) RNy
(nalezy
zaznaczyc
,Spetnia” bgdz
Lnie spetnia”)
1. | Obudowa Obudowa Rack o wysokosci max 2U. Mozliwosc¢ Spetnia/nie
instalacji minimum 12 dyskow 3.5”. Komplet spetnia
wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celow serwisowych
oraz organizatorem do kabili.
Parametr dodatkowy (oceniany): Spetnia/nie
Obudowa ma mozliwos¢ wyposazenia w karte spetnia
umozliwiajgcg dostep bezposredni poprzez urzgdzenia
mobilne — serwer posiada mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentow serwera
przy uzyciu dedykowanej aplikacji mobilnej m.in.
(Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFI.
Tak — 4 pkt  Nie — 0 pkt.
2. | Piyta gtébwna Ptyta gtéwna z mozliwoscig zainstalowania do dwoch Spetnia/nie
procesorow min. 32-rdzeniowych klasy x86, min. spetnia

2.0GHz, umozliwiajgce osiggniecie wyniku min. 420 w
tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej. Ptyta
gtdbwna musi by¢ zaprojektowana przez producenta



http://www.spec.org/

serwera i 0znaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w Spetnia/nie
serwerach dwuprocesorowych spetnia

Procesor Zainstalowane dwa procesory min. 32-rdzeniowe klasy Spetnia/nie
x86, min. 2.0GHz, dedykowane do pracy z spetnia
zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 409 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

RAM Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie Spetnia/nie
gtébwnej powinno znajdowaé sie minimum 32 sloty spetnia
przeznaczone do instalacji pamieci. Ptyta gtdwna
powinna obstugiwac do 8TB pamieci RAM.

Funkcjonalnos¢ | Advanced ECC, Memory Page Retire, Fault Resilient Spetnia/nie

pamieci RAM Memory, Memory Self-Healing lub PPR, Partial Cache spetnia
Line Sparing

Gniazda PCI Min. 8 slotéw PCle generacji 4 Spetnia/nie

spetnia

Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w Spetnia/nie

sieciowe/FC/SAS | standardzie BaseT spetnia
Dodatkowe karty:

Dwie, dwuportowe karty 10GbE BaseT

Dyski twarde Mozliwos$¢ instalacji dyskow SAS, SATA, SSD Spetnia/nie

spetnia

Zainstalowane 3 dyski 12TB HDD NLSAS (12Gb/s,
7.2k obr/min, Hot-Plug 3.5")

Zainstalowane dwa dyski M.2 SATA o pojemnosci min.
240GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 no$niki
typu flash o pojemnosci min. 64GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomigedzy
no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski
twarde.

Dla niewykorzystanych kieszeni dostarczone ramki 3.5%
dla dyskow 2.5°



http://www.spec.org/

10. | Kontroler RAID Sprzetowy kontroler dyskowy, mozliwe konfiguracje Spetnia/nie
poziomoéw RAID: 0, 1, 10 spetnia
11. | Wbudowane e 5x USB, wtym min. 2 porty USB 3.0 Spetnia/nie
porty e 2x port VGA (jeden na panelu przednim) spefnia
Mozliwo$¢ rozbudowy o Serial Port
12. | Video Zintegrowana karta graficzna umozliwiajgca Spetnia/nie
wyswietlenie rozdzielczosci min. 1280x1024 spetnia
13. | Wentylatory Redundantne, Hot-Plug Spetnia/nie
spetnia
14. | Zasilacze Redundantne, Hot-Plug min. 800W kazdy. Spetnia/nie
spetnia
15. | System Zglnstqlowany Wlndovys Serve.r 2(222 Standard Spelnia/nie
: (licencja EDU). — lub rbwnowazne .
operacyjny / spetnia
dodatkowe | Nalezy dostarczy¢ no$nik umozliwiajacy downgrade do
oprogramowanie | wersji Windows Server 2019 Standard — lub
rbwnowazne*
Microsoft SQL Server 2019 Standard — wersja na 4
rdzenie (licencja EDU)
Academic VMware vSphere 7 Essentials Kit for 3 hosts
(Max 2 processors per host) — lub rGwnowazne *
Academic Subscription only for VMware vSphere 7
Essentials Kit for 1 year — lub réwnowazne *
Commvault — licencje co do zakresu zgodne z
licencjami posiadanymi przez zamawiajgcego:
Identyfikator CommCell 1011ad
Numer seryjny 4BCB-E4FF-20AF-4D86-8A9FE4
Zamawiajgcy posiada 4 licencje “Operating Instances —
fizycznych serwerdéw” - rozszerzenie do 5
Zamawiajgcy posiada 40 licenciji ,Virtual Operating
Instances — maszyn wirtualnych” -rozszerzenie do 50
* Kryteria rownowaznosci w dalszej czesci dokumentu
16. | Bezpieczenstwo e Zatrzask gornej pokrywy oraz blokada na ramce Spetnia/nie
panela zamykana na klucz stuzgca do ochrony spetnia

nieautoryzowanego dostepu do dyskéw
twardych.

e Whbudowany czujnik otwarcia obudowy




wspotpracujacy z BIOS i kartg zarzadzajaca.
e Modut TPM 2.0

Parametr dodatkowy (oceniany): Spetnia/nie
e Mozliwos¢ wytgczenia w BIOS funkcji przycisku speinia
zasilania.
Tak — 4 pkt  Nie — 0 pkt
Parametr dodatkowy (oceniany): Spetnia/nie
e BIOS ma mozliwosc¢ przejscia do bezpiecznego speinia
trybu rozruchowego z mozliwoscig zarzgdzania
blokadg zasilania, panelem sterowania oraz
zmiang hasta
Tak — 4 pkt  Nie — 0 pkt
Parametr dodatkowy (oceniany): Spetnia/nie
e Mozliwos¢ dynamicznego wigczania | speinia
wytgczania portow USB na obudowie — bez
potrzeby restartu serwera
Tak — 6 pkt  Nie — 0 pkt
Parametr dodatkowy (oceniany): Spetnia/nie
e Mozliwos¢ wymazania danych ze znajdujgcych speinia
sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem
Tak —4 pkt  Nie — 0 pkt
Parametr dodatkowy (oceniany): Spetnia/nie
spetnia

e Serwer wyposazony w rozwigzanie
zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800- 147B i
NIST SP 800-155. Dostarczony serwer posiada
zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$é
oprogramowania BIOS (Root of Trust).

Tak — 6 pkt  Nie — 0 pkt




17. | Diagnostyka Mozliwo$¢ wyposazenia w panel LCD umieszczony na Spetnia/nie
froncie obudowy, umozliwiajgcy wyswietlenie informaciji spetnia
o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu
oraz temperaturze
18. | Karta Niezalezna od zainstalowanego na serwerze systemu Spetnia/nie
Zarzadzania operacyjnego posiadajgca dedykowany port Gigabit spetnia

Ethernet RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web
karty zarzgdzajacej;

zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

mozliwos$¢ podmontowania zdalnych wirtualnych
napedow;

wirtualng konsole z dostepem do myszy,
Klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru prgdu przez serwer;

mozliwos$¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwoch administratorow
jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

mozliwo$¢ bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu
serwera

mozliwos¢ zarzgdzania do 100 serwerow
bezposrednio z konsoli karty zarzgdzajgcej




pojedynczego serwera

19.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z
normg 1SO-9001:2008 oraz 1SO-14001.
Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawierac informacje
dotyczgce ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych
czes$ciach, ktérych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki
powinny by¢ bezpiecznie i fatwo identyfikowalne oraz
usuwalne. Usuniecie materiatéw i komponentow
powinno odbywac¢ sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co
najmniej w 65% ze skfadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawierac nie wiecej niz sladowe
ilosci srodkdw zmniejszajgcych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Oferowany serwer musi znajdowac sie na liscie
Windows Server Catalog i posiadac status ,Certified for
Windows” dla systeméw Microsoft Windows Server
2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Serwer musi posiadac certyfikat bezpieczenstwa EAL-4
0 poziomie nie mniejszym niz EAL-4+.

Serwer powinien by¢ zaprojektowany i wyprodukowany
w procesie Security Development Lifecycle zgodnym z
normg ISO/IEC 27034.

Serwer musi spetnia¢ wymagania normy NIST SP 800-
193 ochrony przed cyberatakami.

Spetnia/nie
spetnia

20.

Warunki
gwarancji

Min. 3 lata gwarancji, z czasem reakcji do nastepnego
dnia roboczego od przekazania zgtoszenia, mozliwosé
zgtaszania awarii 24x7x365.

Firma serwisujgca musi posiadac ISO 9001:2008 na
Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzgdzen.

Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z

Spetnia/nie
spetnia




Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez
strone producenta podajgc unikatowy numer
urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwaranciji
serwera

W przypadku awarii dysku uszkodzony dysk pozostaje
u Zamawiajgcego, zas w jego miejsce zostanie
dostarczony nowy.

21.

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim Spetnia/nie
uzytkownika lub angielskim. spetnia

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dostawa na adres: Kamienica Krystalla, Al. Jerozolimskie 59, Warszawa.

Kryteria rownowaznosci dla oprogramowania

Academic VMware vSphere 7 Essentials Kit for 3 hosts (Max 2 processors per
host)

Oprogramowania réwnowazne powinno co najmniej:

1) umozliwia¢ dotgczenie i zarzgdzania serwerdw pracujgcych pod kontrolg
dostarczonego oprogramowania wymiennie do posiadanego przez Zamawiajgcego
oprogramowanie zarzgdzajgce VMware vCenter Server ; Za pomocg dostarczonego
oprogramowania zarzgdzajgcego zarzgdza¢ minimum 3 serwerami fizycznymi z
oprogramowaniem wirtualizujgcym;

2) umozliwia¢ wirtualizacje serweréw 32 i 64 bit oraz posiadac oficjalne wsparcie
dla systemoéw: Windows Server 2016, Windows Server 2019 i nowsze, Suse Linux
Enterprise Server 10 lub nowsze, Red Hat Enterprise Linux 5 lub nowsze, Debian
Linux 4 lub nowsze, Fedora Linux 8 lub nowsze, Linux CentOS 5 lub nowsze, Solaris
10 (x86) lub nowsze, FreeBSD 6.0 lub nowsze;

3) pozwalac na tworzenie wirtualnych przetgcznikéw (ang. virtual switch) LAN,
obstuge sieci VLAN oraz tworzenie grup obstugi urzadzen 1/0 z kanatami
zapasowymi. Zarzgdzanie przetgcznikami wirtualnymi powinno odbywac sie z
centralnego punktu, a konfiguracja powinna by¢ automatycznie dystrybuowana na
serwery wirtualne;

4) posiada¢ zaawansowane funkcje zarzgdzania energig pozwalajgce na
monitorowanie obcigzenia serwerdw fizycznych i ich automatyczne wytgczanie oraz




wigczanie w przypadku zmiany zapotrzebowania na moc obliczeniowg dla aplikaciji
pracujgcych w srodowisku wirtualnym;

5) posiada¢ mozliwos¢ tworzenia profili konfiguracyjnych w celu zapewnienia
rownowaznej konfiguracji wszystkich serwerdw fizycznych;

6) by¢ rozwigzaniem systemowym, tzn. instalowanym bezposrednio na sprzecie
fizycznym,;

7) umozliwia¢ obstuge wielu instancji systemdéw operacyjnych na jednym
serwerze fizycznym,;

8) umozliwia¢ alokacje dla maszyn wirtualnych wiekszej ilosci pamieci RAM, niz
jest fizycznie zainstalowana w serwerze fizycznym, w celu osiggniecia
maksymalnego mozliwego stopnia konsolidacji oraz zapewnienia wysokiej
dostepnosci w momencie utraty czesci zasoboéw maszyn fizycznych;

9) umozliwia¢ maszynom wirtualnym pracujgcym w srodowisku wirtualnym pod
kontrolg systemow operacyjnych Windows, Linux, prace zaréwno w konfiguracji
jedno-, jak i wieloprocesorowej (od 1 do 8 procesorow wirtualnych dla pojedyncze;j
maszyny wirtualnej);

10) posiadac funkcjonalnos¢ agregaciji fizycznych kart sieciowych z kanatami
zapasowymi zainstalowanymi na serwerach fizycznych bez koniecznosci
instalowania dodatkowych sterownikéw firm trzecich;

11) umozliwia¢ uruchomienie bez konwersji maszyn i dyskéw wirtualnych ze
Srodowiska obecnie posiadanego przez Zamawiajgcego (Vmware 6.7 i Vmware 7.0)

12) umozliwia¢ dotgczenie do oprogramowania zarzgdzajgcego i obstuge petnej
funkcjonalnosci serwerdw pracujgcych pod kontrole Vmware 7.0 lub wyzszym

13) ustuga wsparcia do produktu rwnowaznego musi by¢ swiadczona w dni
robocze od poniedziatku do pigtku w godzinach od 8 do 17. W ramach wsparcia
Wykonawca zapewni dostep do aktualizacji oraz do najnowszej wersji produktu;

14)  w przypadku zaoferowania rozwigzania rownowaznego Zamawiajgcy wymaga
autoryzowanego przez producenta szkolenia z administrowania zaoferowanym
rozwigzaniem dla trzech administratorow Zamawiajgcego;

Windows Server 2022 Standard / Windows Server 2019 Standard
Oprogramowanie réwnowazne, tj.:

e obstugujgce technologie COM, .NET;

e posiadajgce mozliwosci zarzgdzania komputerami oraz uzytkownikami ustugi
katalogowej Active Directory opartej na Windows Serwer*;

e W petni wspierajgce MS Exchange*;

e obstugujgcy maszyny wieloprocesorowe;

e umozliwiajgcy implementacje maszyn wirtualnych opartych opartych o ustuge
Hyper-V*;



e umozliwiajgce uruchomienie i uzytkowanie aplikacji i ustug powstatych na
platforme MS Windows, w tym 32- i 64-bitowych;

e W jezyku polskim;

e pozwalajgce na odtworzenie funkcjonalnosci posiadanej przez
zamawiajgcego na obecnie posiadanych maszynach z MS Windows Server,
w tym ustugi katalogowe AD i synchronizacje ustug miedzy serwerami, w tym
AD, DNS, zarzgdzania uprawnieniami uzytkownikéw i grup uzytkownikéw
oraz komputerow, udostepniania plikow i folderow;

e pracujgce poprawnie na oferowanym serwerze i wykorzystujgcym wszystkie
jego funkcjonalnosci;

e posiadajgce wbudowane sterowniki do wszystkich elementéw oferowanego
serwera, do ktorych sg one potrzebne lub wsparcie producenta serwera, ktory
zapewnia sterowniki dla oferowanego sprzetu dziatajgce na oferowanym
systemie;

* jest to oprogramowanie aktualnie stosowane przez zamawiajgcego

(kwalifikowany podpis elektroniczny lub
podpis zaufany lub podpis osobisty (przy
uzyciu e-dowodu)



