OPIS PRZEMIOTU ZAMOWIENIA

System Przechowywania Danych Obiektowych

Rozbudowa obecnego systemu (Serial# 41098) sktadowania danych Obiektowych
w lokalizacji podstawowej o dodatkowe 4 nody dostepowe G =112TB w lokalizacji
zapasowej wraz z wymaganymi licencjami do zarzadzania tg przestrzenia

OPIS Réwnowazny : System Przechowywania Danych Obiektowych

Docelowa (wraz z rozbudow3) konfiguracja Bezpiecznego magazynu z
funkcjonalnoscig WORM (wsparcie producenta do 1 stycznia 2024).

1.

Ogdlne wymagania techniczne dla bezpiecznego magazynu z WORM.

1.1. Przedmiotem zamodwienia jest rozbudowa istniejgcego 1057TB systemu
polegajgca na dostawie, instalacji i konfiguracji obiektowego systemu sktadowania
danych w celu uzyskania efektywnej, dostepnej dla danych i metadanych
pojemnosci nie mniejszej niz: 1169TB przestrzeni uzytecznej (base10) dla
archiwizacji srodowiska Informatycznego — srodowisko dalej nazywane
produkcyjnym (wymagany sprzetowy appliance, nie dopuszcza sie rozwigzan
zbudowanych w oparciu 0 maszyny wirtualne VM)

1.2.Wymagana pojemnos$¢ 1169TB dla srodowiska produkcyjnego nie uwzglednia
wykorzystania mechanizméw redukcji danych (przed procesem deduplikaciji i
kompresiji)

1.3.Wymagana pojemnos¢ musi by¢ zainstalowana w 2 osrodkach, w 1szym osrodku
(obecnie istniejgce) 1057TB oraz lustrzana kopia dla czesci 112TB w drugim
osrodku. System musi zapewni¢ mechanizm asynchronicznej replikacji obiektéw
pomiedzy osrodkami za pomocg istniejgcych tgcz Ethernet.

1.4. Cate rozwigzanie musi by¢ dostarczone wraz z kompatybilnymi z rozwigzaniem i
infrastrukturg Zamawiajgcego szafami Rack 19”, zainstalowane maksymalnie w
jednej szafie per osrodek.

1.5. Dostarczone rozwigzanie musi mie¢€ zainstalowane aktualne oprogramowanie
uktadowe (firware).

1.6. Dostarczony sprzet musi by¢ zakupiony w oficjalnym kanale sprzedazy
producenta. Oznacza to, ze dostarczony sprzet bedzie sprzetem nowym,
nieuzywanym wczesniej w innych projektach i posiadajgcym stosowny pakiet ustug
gwarancyjnych kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej,
na co Wykonawca przedstawi stosowne oswiadczenia, na zgdanie
Zamawiajgcego.



1.7.Urzadzenia muszg by¢ oznakowane przez producenta w taki sposéb, aby mozliwa
byta identyfikacja zarowno produktu jak i producenta.

1.8.Wraz z rozwigzaniem musi by¢ dostarczony komplet dokumentacji w formie
papierowej lub elektronicznej oraz komplet niezbednych licencji i oprogramowania.
Zamawiajgcy dopuszcza dostawe dokumentacji producenta rozwigzania w
jezykach polskim lub angielskim.

1.9.Wraz z rozwigzaniem musi by¢ dostarczony komplet nosnikbw umozliwiajgcy
odtworzenie oprogramowania systemowego urzadzen, z ktorych zbudowane jest
dostarczone rozwigzanie wraz z procedurami disaster recovery ktérych zakres
zostanie ustalony w porozumieniu z Zamawiajgcym.

1.10. Rozwigzanie musi mie¢ mozliwo$¢ podtgczenia go do centrum serwisowego
producenta, w celu zdalnego monitorowania poprawnosci funkcjonowania
komponentoéw rozwigzania.

. Wymagania dotyczgce skalowalnosci, budowy i architektury obiektowego systemu
sktadowania dokumentow.

2.1.Wszystkie elementy dostarczonego rozwigzania muszg by¢ redundantne, a jego
architektura musi zapewnia¢ odpornos¢ na wystgpienie pojedynczego punktu
awarii w obrebie poszczegdlnych grup elementow, to jest co najmniej: interfejséw
dostepowych kontrolerow, serwerow, zasilaczy, wentylatorow, dyskéw. Odpornos$é
na awarie oznacza, ze dostep do urzgdzenia oraz do sktadowanych na nim danych
musi by¢ realizowany bez przerywania pracy korzystajgcej z niego
aplikacji/systemu, zapewniajgc mozliwos$¢ odczytéw wszystkich sktadowanych
danych oraz wykonywania zapiséw na urzgdzenie nawet w przypadku awarii lub
wymiany pojedynczego elementu urzgdzenia z ww. grup urzgdzen.

2.2.Rozwigzanie powinno by¢ dostarczone w postaci klastra wysokiej dostepnosci
(HA) zbudowanego z odpowiedniej liczby weztéw wraz z zainstalowanym na nich
oprogramowaniem uktadowym i systemowym, ktore zapewnig realizacje
wymienionych w punkcie 3 funkcjonalnosci.

2.3. Architektura rozwigzania musi zapewnia¢ umieszczenie interfejséw dostepowych i
dyskowych wewnatrz wszystkich weztow klastra, realizujgcych funkcje
obiektowego systemu sktadowania dokumentow.

2.4.Rozwigzanie dla srodowiska produkcyjnego musi posiada¢ mozliwos¢ pracy
zaréwno w architekturze, w ktorej wezty klastra HA korzystajg z przestrzeni
dyskowej zainstalowanej w blokowej macierzy dyskowej (scale-up, SAIN), jak i w
architekturze, w ktorej przestrzen dyskowa jest dostarczana na dyskach
zainstalowanych wewnatrz weztéw klastra (scale-out, RAIN).

2.5. Architektura dostarczonego rozwigzania dla srodowiska produkcyjnego powinna
uwzgledniac:

2.5.1. dedykowane wezly dla realizacji funkcji dostepu do obiektowego magazynu
sktadowania danych oraz przechowywania metadanych i danych najczesciej
uzywanych.



2.5.2. mozliwo$¢ rozbudowy o dedykowane wezty dla realizacji funkcji
przechowywania danych w obiektowym magazynie sktadowania danych.

2.6. Wszystkie elementy opisanej powyzej architektury muszg by¢ ze sobg
zintegrowane w taki sposob, aby zapewni¢ automatyczny przeptyw danych
pomiedzy roznymi warstwami architektury.

2.7.Dostarczone rozwigzanie dla srodowiska produkcyjnego powinno umozliwia¢
rozbudowe do co najmniej 500PB przestrzeni bez koniecznosci zatrzymywania
pracy rozwigzania i bez przerywania dostepu do danych.

2.8.Dostarczone rozwigzanie dla srodowiska produkcyjnego powinno umozliwiac
rozbudowe do co najmniej 80 weztéw dostepowych oraz 80 weztow
przechowywania danych.

2.9. Dostarczone rozwigzanie dla srodowiska produkcyjnego powinno by¢ zbudowane z
co najmniej 4 weztow dostepowych oraz 1 czesci ekonomicznej sktadowania.

2.10. Przestrzeh dyskowa w dostarczonym rozwigzaniu dla srodowiska
produkcyjnego musi w kazdym osrodku zosta¢ dostarczona w weztach
dostepowych. Musi istnie¢ mozliwos¢ rozbudowy tej przestrzeni zarbwno poprzez
dodawanie weztow dostepowych, jak i poprzez dodawanie weziéw
przechowywania.

211. Komunikacja pomiedzy weztami klastra (wewnetrzna) musi by¢ realizowana
za pomocg interfejsow 10GbE. Wraz z rozwigzaniem nalezy dostarczy¢
redundantne przetgczniki LAN dedykowane do obstugi wewnetrznej sieci klastra.

2.12. Komunikacja na zewnatrz (czyli dostep do rozwigzania) musi by¢
realizowana za pomocg interfejséw 10GbE(Base-T/RJ45).

2.13. Wykonawca zobowigzany jest do dostarczenia petnego okablowania
niezbednego do uruchomienia systemu, a dtugos¢ okablowania musi zosta¢
zatwierdzona przez Zamawiajgcego przed rozpoczeciem prac montazowych, w
fazie przygotowania dokumentacji wykonawcze;j.

2.14. Architektura rozwigzania dla srodowiska produkcyjnego musi zapewniaé
mozliwos¢ elastycznej rozbudowy poprzez co najmniej:

e dodawanie tylko przestrzeni dyskowej przy niezmienionej ilosci weztow
dostepowych do obiektowego magazynu sktadowania danych.

e dodawanie niezaleznie weztow dostepowych oraz weztow przechowywania
danych.

e dodawania dyskow do istniejgcych weztéw w klastrze.

3. Szczegoétowe wymagania funkcjonalne dla obiektowego systemu sktadowania danych.

3.1.Dane w obiektowym magazynie danych muszg by¢ sktadowane na napedach
dyskowych. Nie dopuszcza sie rozwigzan zbudowanych w oparciu o napedy
tasmowe.



3.2. Dostarczone rozwigzanie musi posiada¢ wbudowane mechanizmy
przechowywania zaréwno danych, jak i metadanych (informaciji opisujgcych dane).
Nie dopuszcza sie wykorzystania rozwigzan plikowych (NAS) jako warstwe
przechowywania w systemie sktadowania danych.

3.3.Rozwigzanie powinno posiada¢ mozliwos¢ integracji z aplikacjami za pomocg co
najmniej nastepujgcych protokotéw i interfejséw: HTTP, S3, SWIFT, REST API,
WebDAV, CIFS, NFS. Jezeli wykorzystanie ktéregokolwiek z wymienionych
protokotéw i interfejsow wymaga zastosowania dodatkowej licenc;ji lub
oprogramowania, to nalezy je dostarczy¢ wraz z rozwigzaniem.

3.4.Rozwigzanie powinno posiada¢ wbudowane mechanizmy protekcji danych, ktére
gwarantujg odczyt wszystkich sktadowanych danych w przypadku awarii
pojedynczego, losowego komponentu architektury (dysku, karty sieciowej,
przetgcznika LAN, serwera i kontrolera urzgdzenia).

3.5.W przypadku dyskow Zamawiajgcy wymaga, aby dostarczone rozwigzanie
wykorzystywato nastepujgce mechanizmy protekcji danych: RAID-6 lub Erasure
Coding (EC) dla dyskow SAS i SAS-NL

3.6. Dostarczone rozwigzanie powinno by¢ wyposazone w dyski nie wieksze niz 14TB.

3.7.Dostarczone rozwigzanie musi zapewnia¢ i gwarantowac niezmiennosc¢
sktadowanych w nim obiektéw, miedzy innymi poprzez wykorzystanie wbudowane;j
technologii WORM (Write Once Read Many). W przypadku rozwigzania dla
Srodowiska produkcyjnego Zamawiajgcy wymaga, aby funkcjonalnos¢ WORM byta
realizowana wewnatrz dostarczonego gotowego rozwigzania sprzetowego
(appliance) w jego oprogramowaniu systemowym. Dla srodowiska produkcyjnego
Zamawiajgcy nie dopuszcza, aby funkcjonalnos¢ WORM realizowana byta poprzez
rozwigzania programowe i rozwigzania uruchamiane w warstwie wirtualizacyjnej
(VMware, Hyper-V, KVM i inne).

3.8.Rozwigzanie musi posiada¢ mozliwos¢ definiowania roznych poziomow retencii
przechowywania danych, gwarantujgcych brak mozliwosci skasowania danych
przed uptywem zdefiniowanego czasu.

3.9. Funkcjonalnosci WORM oraz retencja muszg dziata¢ dla wszystkich wspieranych
przez rozwigzanie protokotéw dostepowych.

3.10. Retencja powinna by¢ ustawiana zaréwno dla danych jak i dla wlasnych
(custom) metadanych. W przypadku wtasnych metadanych musi istnie¢ mozliwo$é
zdefiniowania przez administratora co najmniej nastepujgcych operaciji:

3.10.1. Petna retencja, czyli brak mozliwosci jakichkolwiek zmian w
metadanych.
3.10.2. Mozliwo$¢ dopisania nowych rekordéw do metadanych, ale bez

mozliwosci zmiany i kasowania juz istniejgcych.

3.10.3. Mozliwos$¢ dopisania nowych rekordéw do metadanych z mozliwoscig
zmiany i kasowania juz istniejgcych.



3.11. Rozwigzanie musi posiada¢ mozliwosc¢ ustrukturyzowania metadanych. To
oznacza, ze musi istnie¢ mozliwos¢ podziatu metadanych na co najmniej 10
odrebnych grup (adnotaciji) w taki sposéb, aby z kazdej z tych grup (adnotac;ji)
mogty korzysta¢ niezalezne aplikacje bez koniecznosci duplikowania obiektow w
magazynie sktadowania danych.

3.12. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia logicznych partycji oraz
przestrzeni nazw definiowanych wewnatrz tych partycji. Zamawiajgcy wymaga, aby
dostarczone rozwigzanie dla srodowiska produkcyjnego posiadato mozliwos¢
zdefiniowania co najmniej 1000 logicznych partycji oraz co najmniej 10000
przestrzeni nazw. W przypadku srodowiska testowego wymagana jest mozliwos¢
zdefiniowania co najmniej 5 logicznych partycji oraz co najmniej 25 przestrzeni
nazw. Musi istnie¢ mozliwoS¢ mapowania i wykorzystania roznych przestrzeni
nazw dla réznych aplikacji, w taki sposob, aby dla kazdej z tych aplikacji mozliwe
byto definiowanie réznych i niezaleznych parametrow i kryteriow sktadowania
danych, w tym co najmniej: retencji, nieodwracalnego niszczenia danych,
wersjonowania, indeksowania i replikaciji.

3.13. Rozwigzanie musi pozwala¢ na zdefiniowanie partycji, w ktérych istnieje
mozliwos¢ usuwania danych przed uptywem retencji oraz partycji, w ktorych
usuwanie danych przed uptywem retencji jest niemozliwe. Rozwigzanie powinno
pozwalac na definiowanie i uruchamianie jednoczesnie obydwu typow partycji.

3.14. W przypadku partycji, w ktorej istnieje mozliwos¢ usuwania danych przed
uptywem retencji wymagane jest, aby takg operacje mogt wykonywac jedynie
administrator z odpowiednimi uprawnieniami oraz aby operacja ta byta
audytowalna, co oznacza, ze czynnos$ci zwigzane z usuwaniem muszg by¢
rejestrowane w wewnetrznych dziennikach dostarczonego rozwigzania.

3.15. Kazda ze zdefiniowanych partycji musi mie¢ mozliwos$¢ zarzgdzana przez
réznych administratorow.

3.16. Rozwigzanie musi posiada¢ wbudowane mechanizmy pozwalajgce na
rozliczanie kosztow wykorzystania jego zasobow.

3.17. Rozwigzanie powinno posiada¢ wbudowany mechanizm zatrzymania retencji
danych, co oznacza, ze w przypadku, gdy taki mechanizm zostanie wtgczony dla
danego obiektu, retencja danych musi by¢ utrzymywana dla tego obiektu do
momentu jego wytgczenia, niezaleznie od zadanego parametru czasu w definicji
polityki retencji.

3.18. Rozwigzanie musi posiada¢ wbudowany mechanizm nieodwracalnego
niszczenia danych, dla ktorych okres retencji zostat przekroczony lub nie zostat
zdefiniowany.

3.19. Rozwigzanie musi posiada¢ wbudowane mechanizmy zapewniajgce
mozliwos¢ potwierdzania autentycznosci sktadowanych danych. Mechanizmy te
muszg opierac sie o wyliczenie przez urzgdzenie sumy kontrolnej dla kazdego
sktadowanego obiektu. Administrator rozwigzania musi mie¢ mozliwos¢ wyboru
algorytmu, ktéry bedzie wykorzystany do wyliczenia sumy kontrolnej. Wymagane
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jest wsparcie dla co najmniej nastepujgcych algorytméw kryptograficznych: MD5,
SHA-1, SHA-256 i SHA-512.

3.20. Rozwigzanie musi posiada¢ swoje wtasne wbudowane mechanizmy
weryfikacji sum kontrolnych sktadowanych obiektow.

3.21. Rozwigzanie powinno posiada¢ wbudowane mechanizmy redukcji danych, w
tym co najmniej deduplikacje i kompresje danych.

3.22. W przypadku, gdy oferowane rozwigzanie nie posiada dowolnej z
funkcjonalnosci opisanych w poprzednim punkcie, wowczas nalezy dostarczy¢
rozwigzanie o pojemnosci dwukrotnie wiekszej niz pierwotnie opisana przestrzen
wymagana.

3.23. Rozwigzanie powinno posiada¢ wbudowany mechanizm wersjonowania
obiektow wraz z funkcjonalno$cig kasowania poprzednich wersji po okreslonym
przez administratora czasie.

3.24. Rozwigzanie dla srodowiska produkcyjnego musi posiada¢ mozliwos¢
szyfrowania danych. Szyfrowanie powinno by¢ realizowane: na dyskach
obiektowego magazynu sktadowania danych, na potgczeniu do replikacji pomiedzy
osrodkami i w przypadku tieringu danych do zewnetrznej warstwy w szczegolnosci
do chmury publiczne.

3.25. Rozwigzanie musi posiada¢ natywnie wbudowane mechanizmy
umozliwiajgce replikacje sktadowanych danych pomiedzy réznymi lokalizacjami z
wykorzystaniem sieci LAN/WAN i protokotu HTTP. Zastosowanie niniejszego
mechanizmu musi rowniez spetnia¢ wymagania replikacji metadanych, uprawnien,
polityki retencji oraz niezmiennosci danych tzn. awaria urzgdzenia w lokalizacji
podstawowej nie moze eliminowaé gwarancji niezmiennosci danych na platformie
zdalne;.

3.26. Replikacja powinna by¢ mozliwa zaréwno w trybie Active/Passive, czyli w
trybie, w ktérym do odczytu i zapisu udostepniona jest replikowana przestrzen
nazw tylko w jednym osrodku, jak i w trybie Active/Active, w ktorym do odczytu i
zapisu udostepnione sg replikowane przestrzenie nazw w kazdym osrodku.

3.27. Replikacja powinna by¢ mozliwa pomiedzy co najmniej 5 osrodkami. W
kazdym z tych osrodkéw replikowana przestrzen nazw musi by¢ jednoczesnie
dostepna do zapisu i odczytu w przypadku replikacji w trybie Active/Active.

3.28. Rozwigzanie powinno wspierac rézne topologie replikacji danych w tym co
najmniej: 1-do-wielu, 1-do-1, wiele-do-1.

3.29. Rozwigzanie powinno posiada¢ wbudowany mechanizm tieringu danych,
realizowanego automatycznie i w sposéb przezroczysty dla aplikacji uzytkownikow.

3.30. Tiering powinien by¢ realizowany pomiedzy weztami dostepowymi, a:

3.30.1. weztami przechowywania danych w obiektowym magazynie danych.

3.30.2. zewnetrznymi urzgdzeniami NAS za pomocg protokotu NFS.



3.30.3. chmurg publiczng, co najmniej takich producentéw jak Microsoft,
Amazon i Google.

3.31. Rozwigzanie powinno posiada¢ mozliwo$¢ zarzgdzania co najmniej poprzez
graficzny interfejs uzytkownika oraz poprzez API.

3.32. Rozwigzanie powinno posiadac interfejs API dla protokotow dostepowych, co
najmniej S3, http i SWIFT oraz do zarzgdzania.

3.33. Rozwigzanie powinno posiada¢ wbudowany silnik wyszukiwania metadanych
oraz dostepne dla tego silnika API.

3.34. Wyszukiwanie metadanych powinno by¢ realizowane m.in. w oparciu o tzw.
content classy oraz wyrazenia regularne.



