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OSWIADCZENIE PROJEKTANTOW

Oswiadczamy, Ze:

Projekt wykonawczy systemow zabezpieczen technicznych:

- sieci LAN na potrzeby transmisji danych w systemach zabezpieczen technicznych dla Gmachu Gtownego

Muzeum Narodowego w Warszawie przy Alejach Jerozolimskich 3

zostal sporzadzony zgodnie z obowigzujacymi przepisami oraz zasadami wiedzy techniczne;.

Janusz Pawlak e,

Mirostaw OSKO e
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SPIS RYSUNKOW

RT-01 — Sie¢ LAN — Schemat Blokowy
RT-02 — Sie¢ LAN — Rzut Piwnicy
RT-03 — Sie¢ LAN - Rzut Parteru
RT-04 — Sie¢ LAN — Rzut Pietra 1
RT-05 — Sie¢ LAN — Rzut Pigtra 2
RT-06 — Sie¢ LAN — Rzut Poddasza
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1. Przedmiot opracowania

Przedmiotem opracowania jest projekt sieci LAN na potrzeby transmisji danych w systemach zabezpieczen

technicznych w Gmachu Gléwnego Muzeum Narodowego w Warszawie przy Al. Jerozolimskich 3.

2. Podstawa opracowania

Podstawe techniczng opracowania stanowia:

e Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 02.09.2014 roku w sprawie
zabezpieczenia zbior0w muzeum przed pozarem, kradzieza i innym niebezpieczenstwem
grozacym ich zniszczeniem lub utratg

e Norma TIA/EIA-568-B.1 — Okablowanie strukturalne budynkéw komercyjnych - informacje oraz
wymagania ogolne

e Norma TIA/EIA-568-B.2 — Okablowanie strukturalne budynkéw komercyjnych — specyfikacja
parametrow transmisyjnych komponentow kategorii Se

e Norma TIA/EIA-568-B.3 — Okablowanie strukturalne budynkéw komercyjnych — komponenty
$wiattowodowe

e Umowa na wykonanie projektu z dnia 14.12.2020 1.

e Konsultacje z Inwestorem

e Dokumentacja techniczna systemu CCTV Bosch

e Dokumentacja techniczna systemu CCTV VTV

e Dokumentacja techniczna systemu SSWiN Galaxy

e Dokumentacja techniczna systemu SSWiN Profort

e Dokumentacja techniczna systemu KD Kantech

e Dokumentacja techniczna systemu realizacji sterowan pozarowych FPM+

e Instrukcje montazowe wykorzystanych w projekcie elementow

3. Zakres opracowania

W zakres projektu wchodzi:
* gléwny (centralny - budynkowy) punkt dystrybucyjny
* pigtrowe punkty dystrybucyjne
» okablowanie szkieletowe

* urzadzenia aktywne dla punktéw dystrybucyjnych
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4. Cel opracowania

Celem niniejszego opracowania jest projekt sieci LAN na potrzeby transmisji danych w systemach
zabezpieczen technicznych w Gmachu Gléwnym Muzeum Narodowego w Warszawie przy Al. Jerozolimskich
3.

Sie¢ ma stanowi¢ wydzielong fizycznie strukture zapewniajaca tacznos$¢ pomiedzy elementami wchodzacymi w
sktad poszczegdlnych systemoéw zabezpieczen technicznych wykorzystujacych transmisje¢ w sieci ethernet.

Jako podstawowe medium transmisji pomigdzy urzadzeniem a najblizszym koncentratorem sieciowym
(pigtrowy punkt dystrybucyjny) wykorzystano przewod UTP 4x2x0.5 kat. Se. Punkty dystrybucyjne pigtrowe
polaczone zostang z centralnym punktem dystrybucji przewodami $wiattowodowymi z projektowang
przepustowoscig danych 1gb/s.

Rozwiazanie ma zapewni¢ skuteczng transmisj¢ danych z cyfrowych kamer systemu CCTV do urzadzen
rejestrujgcych zlokalizowanych w centralnym punkcie dystrybucyjnym, a takze umozliwi¢ wymagany przesyt
danych do stacji podgladu. Dodatkowo sie¢ pozwoli na podigczenie i transmisj¢ danych w innych
budynkowych systemach zabezpieczen technicznych np. pomig¢dzy centralami a stacjami operatorskimi z
systemami zarzadzania i wizualizacji stanu poszczegdlnych systemow.

Fizyczna separacja sieci od innych systemow teleinformatycznych w budynku ograniczy mozliwo$¢ obcej
ingerencji oraz podniesie poziom niezawodnosci.

Zaproponowane rozwigzanie ma skalowalng budowe¢ modulowa pozwalajaca na dalsza rozbudowg w

przypadku koniecznosci podtaczenia kolejnych urzadzen.

5. Opis obiektu

Gmach Glowny Muzeum Narodowego w Warszawie zlokalizowany jest przy Alejach Jerozolimskich 3.

Jest budynkiem murowanym, szesciokondygnacyjnym, podpiwniczonym, posiadajagcym 2 kondygnacje
podziemne i 4 nadziemne. Dodatkowo na poziomie dachu posiada nadbudoéwke na czgécig Ryzalitu, w ktorej
znajduje si¢ jeden z magazynow zbiorow.

Budynek zbudowany jest w uktadzie 4 réwnolegltych skrzydel oraz 3 tacznikéw i wysunigtej czesci Ryzalitu.
Wymiary skrzydet i tacznikow sa zblizone i wynosza okoto 60 x 15 m.

Budynek jest obiektem uzytecznosci publicznej z wydzielong czgscig ekspozycyjna, biurows, magazynowa
oraz zapleczem technicznym.

Budynek nie posiada jednolitego systemu szachtow do prowadzenia instalacji kablowych oraz wydzielonych
pomieszczen tylko na potrzeby zabudowy urzadzen teletechnicznych.

Dwa skrzydta sa zajmowane przez Muzeum Wojska Polskiego — poza zakresem niniejszego opracowania.

Budynek jest wpisany do Rejestru Zabytkow.
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6. Opis zalozen projektowych

Glownym celem opracowania jest zaprojektowanie wydajnej sieci LAN na potrzeby transmisji danych z kamer
systemu CCTV do uktadu rejestracji oraz podgladu. Modernizacja systemow i stopniowe zastgpowanie kamer
analogowych pracujagcych w systemie PAL kamerami cyfrowymi powoduje konieczno$§¢ opracowania
docelowego rozwigzania uktadu transmisji danych dla tych urzadzen. Uklad powinien posiada¢ budowe
skalowalng oraz modulowa zapewniajacag mozliwosci dalszej tatwej rozbudowy w przypadku podlaczania
kolejnych nowych urzadzen. Aktualnie w obiektowym systemie CCTV pracuja 82 kamery IP oraz 160 kamer
analogowych.

Z uwagi na fakt, ze transmisja danych w nowym systemie CCTV stanowi ponad 95% ogétu ruchu sieciowego
w systemach zabezpieczen technicznych dla catego obiektu, a dodatkowo w miar¢ wymiany kamer
analogowych na cyfrowe udziat ten bedzie si¢ jeszcze zwigkszal, urzadzenia sieciowe oraz mozliwosci
transmisji nalezy zaprojektowaé gtownie z uwzglgdnieniem potrzeb tego systemu.

Dla zapewnienia wydajnej transmisji danych z kamer do centrum rejestracji oraz uktadu wyswietlania
zaprojektowano sie¢ w ukladzie gwiazdy rozszerzonej. Elementem centralnym bedzie switch z portami
$wiatlowodowymi oraz przewodowymi zapewniajacymi transmisj¢ na poziomie 1gb/s. Do portow
swiattowodowych podlaczone zostang switche dystrybucyjne, porty przewodowe zostang wykorzystane do
podiaczenia rejestratoréw, stacji podgladu, Sciany wideo. Do portéw przewodowych switchy dystrybucyjnych
doprowadzone zostang sygnaly z kamer cyfrowych oraz elementéw innych systemow zabezpieczen
technicznych (np. central systeméw wykrywania wlamania). Kamery beda mogly by¢ zasilane z portow PoE
lub za pomocg aktualnie wykorzystywanych w MNW zasilaczy buforowych PoE z wbudowanymi switchami

4x100Mb.

Rys 1. Schemat budowy sieci LAN w topologii gwiazdy rozszerzonej
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7. Opis zastosowanych urzadzen

Jako centralny punkt komunikacyjny zaprojektowano switch zarzadzalny GSM7212F-100NES wyposazony w
12 portow do podtaczen swiattowodowych SFP 100/1000 oraz 12 portow przewodowych 10/100/1000 (w tym
4 porty PoE+). Porty SFP zostang wyposazone w moduty G-BIC AGM732F umozliwiajace podiaczenie
swiattowodow multimodowych (przewidziany standard polaczenia pomiedzy switchem centralnym a

dystrybucyjnymi to duplex MM).

7dj.1. Switch zarzagdzalny GSM712F

7dj.2. Wktadka swiattowodowa AGM732F

W nowych punktach dystrybucyjnych jako switch posredni zaprojektowano model RSFUS116 — switch
przemystowy z 16 portami przewodowymi 10/100 Mb/s oraz 2 $wiattowodowymi SFP z mozliwo$cig pracy z

predkoscia 1 Gb/s (z wykorzystaniem dodatkowych wktadek). Do switcha dotaczony begdzie modut baterii typu

AWANSS STR 7/13



RAKUS3 zapewniajacych zasilanie urzadzenia w przypadku zaniku zasilania 230V

Zdj.3. Switch RSFUPS116

7dj.4. Modut baterii RAKU3

Kamery systemu CCTV podlaczone zostana bezposrednio do switchy dystrybucyjnych lub poprzez
koncentratory z zasilaczami buforowymi PoE typu IPUPS-5-11-F. Zalecane jest podiaczenie maksymalnie
jednego koncentratora do wejscia switcha dystrybucyjnego (bez stosowania polaczen kaskadowych).
Koncentratory IPUPS-5-11-F umozliwiajg podiaczenie do 4 kamer zasilanych w technologii PoE. Na potrzeby
zasilania rezerwowego koncentratora i podlaczonych kamer PoE w urzadzeniach zostang zabudowane

akumulatory bezobstugowe 12V 18Ah.
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Zdj.4. Koncentrator z zasilaczem buforowym IPUPS-5-11-F

W istniejacych szafach sprzgtowych rack (rejestracja sygnatow z kamer analogowych, stacje komputerowe do
obstugi systemow: kontroli dostgpu, systemu wykrywania wlamania i napadu, indywidualnej ochrony
obiektow) jako switch posredni zaprojektowano 24-portowy switch GS728TP-200EUS. Urzadzenie posiada 4
porty $wiattowodowe SFP oraz 24 porty przewodowe s standardzie 10/100/1000. Podlaczenie §wiattowodow
jest mozliwe z wykorzystaniem wkladek AGM732F. Wszystkie porty przewodowe umozliwiaja zasilanie

podtaczonych urzadzen w technologii Poe — taczna moc podtaczonych odbiornikéw to 192W.

7dj.3. Switch zarzadzalny GS728TP
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8. Kryteria przyjete do projektowania systemu

W wyniku przeprowadzonych pomiaréw przeplywu danych w istniejacych w MNW potaczeniach sieciowych
wykorzystywanych w systemie CCTV przyjeto jako cel projektowy utrzymanie nastepujacych parametrow
przepustowosci w poszczeg6dlnych segmentach sieci:
1. Polaczenie kamera — najblizszy koncentrator/switch dystrybucyjny — 8 Mb/s (obecnie wykorzystywane
sa w instalacji MNW kamery generujace ruch sieciowy na poziomie 3,5 Mb/s)
2. Koncentrator (4-portowy) — switch dystrybucyjny — 24 Mb/s
3. Switch dystrybucyjny — switch centralny — 160 Mb/s

Maksymalne odlegtosci pomigdzy urzadzeniami pracujgcymi w sieci:
1. Kamera — najblizszy koncentrator/switch dystrybucyjny: 100m
2. Koncentrator (4-portowy) — switch dystrybucyjny: 100m
3. Switch dystrybucyjny — switch centralny: 300m

9. Rozwiazanie sprzetowe dla punktu dystrybucyjnego

Sie¢ do transmisji danych zaprojektowano z wykorzystaniem blizniaczych punktéw dystrybucji — rozwigzanie
takie pozwala na latwiejsze zarzadzanie oraz wprowadza rownomierno$¢ transmisji w poszczegdlnych
potaczeniach w topologii gwiazdy. Zapewnia takze mozliwo$¢ szybkiego diagnozowania potencjalnych
problemow powodowanych przez urzadzenia koncowe (w tym przypadku kamery).
Przewidziano zlokalizowanie punktéw dystrybucyjnych w nastepujacych miejscach:

Pomieszczenie techniczne (,,podcentrale”), piwnica, skrzydto nr 3,

Pomieszczenie techniczne, parter, Ryzalit,

Pomieszczenie techniczne (przy Galerii Faras), parter, skrzydto nr 5,

1
2
3
4. Pomieszczenie techniczne, poddasze, skrzydio nr 1,
5. Poddasze, skrzyto nr 3,

6

Poddasze, skrzydto nr 5.

Dla wszystkich ww lokalizacji przewidziano szafy sprzgtowe rack 19” wysokosci 12U. Szafy zasilane begda z
lokalnych rozdzielnic 230V, z wydzielonych obwodoéw, z dodatkowym zabezpieczeniem nadpragdowym
umieszczonym w bezposrednim sgsiedztwie szafy.

Przewiduje si¢, ze maksymalna moc urzadzen zamontowanych w punkcie dystrybucyjnym nie przekroczy
450W.

Przyktadowe rozmieszczenie urzadzen w szafie przedstawiono w tabeli.
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Nazwa elementu Wysokosé [U]

Listwa zasilajaca

Zaslepka (rezerwa) 1
Zaslepka (rezerwa) 1
Zaslepka (rezerwa) 1
Patch panel 24xRj45 1
Przepust kablowy 1
Switch 16xRJ45 + 2xSFP 2
Patch panel 24x(2xLC) 1
Modut baterii 2

1

1

Przepust kablowy

10. Zasilanie urzadzen

Centralny switch oraz switche dystrybucyjne dla szaf sprzgtowych zlokalizowanych w serwerowni zasilane
bedg z zasilaczy UPS dedykowanych dla poszczeg6lnych szaf.

Switche dla nowych punktow dystrybucyjnych zasilane bgda z lokalnych rozdzielnic 230V za pomoca
wewngetrznych zasilaczy buforowych polaczonych z modutami baterii.

Dla urzadzen koncowych (kamer) przewiduje si¢ zasilanie PoE bezposrednio z portow switchy

dystrybucyjnych lub za posrednictwem koncentratoréw z zasilaczami buforowymi PoE.

11. Instalacje wewnetrzne i zewnetrzne

Potaczenia pomiedzy urzadzeniami koncowymi a koncentratorami oraz koncentratorami a punktami
dystrybucyjnymi wykona¢ przewodem typu UTP 4x2x0.5 kat.Se

Do potaczen ,,szkieletowych” pomiedzy punktami dystrybucyjnymi a centralnym switchem przewidziano kabel
swiattowodowy wielomodowy w standardzie OM3 z ilo$ciag wtokien — 8. Dwa widkna wykorzystane beda do
potaczenia urzadzen, kolejne 2 stanowi¢ beda polaczenie rezerwowe. Pozostate stanowi¢ beda zapas na
potrzeby przysztych potaczen lub problemow z taczami podstawowymi.

Swiattowody nalezy zakonczy¢ gniazdami LC w przelacznicy do montazu w szafach rac. Do potaczen
pomiedzy przetacznicami w portami $wiattowodowymi switchy zastosowa¢ patchcordy wielomodowe z
wtykami LC.

Zasilanie nowych punktéw dystrybucyjnych poprowadzi¢ przewodem YDY 3x2,5 z wydzielonych obwodow z
lokalnych rozdzielnic.

W pomieszczeniach biurowych instalacj¢ prowadzi¢ natynkowo w korytach elektroinstalacyjnych. W
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pomieszczeniach technicznych i piwnicach instalacje uklada¢ w rurkach lub w miar¢ mozliwosci

wykorzystujac istniejace koryta elektrotechniczne.

12. Zalecenia i uwagi koncowe

Przed przystapieniem do prac instalacyjnych wykona¢ inwentaryzacje istniejagcych potaczen kablowych
pomiedzy szafami sprzgtowymi rack w serwerowni oraz do koncentrator6w PoE.

Uzgodni¢ przebieg tras kablowych w obiekcie.

Potaczenia pomigdzy urzadzeniami, uruchomienie i programowanie systemu wykona¢ zgodnie z Dokumentacja
Techniczng dostarczang razem z urzadzeniami przez producenta sprzetu.

Wszelkie materiaty uzyte do realizacji przedmiotowej instalacji powinny by¢ dopuszczone do powszechnego
stosowania w budownictwie stosownymi certyfikatami zgodnosci.

Wszystkie kable schodzace do obudow systemu nalezy oznakowaé w sposob pozwalajacy na ich jednoznaczng
identyfikacje.

Przejscia instalacyjne przez elementy oddzielenia przeciwpozarowego oraz przez elementy o odpornosci

ogniowej co najmniej E60 zabezpieczy¢ do klasy odporno$ci ogniowej przegrody.

AWANSS STR 12/13



13. Zestawienie elementow podstawowych

LP Element Typ Tlogé
1 | Switch 10/100/1000 12xRJ24 + 12xSFP GSM7212F-100NES 1

2 |Switch 10/100/1000 24xRJ45 + 4xSFP GS728TP-200EUS 1

3 | Switch 16xRJ45 + 2xSFP RSFUPS116 6
4 | Modut baterii RAKU3 6

5 | Akumulator 12V 18Ah 24
6 | Przetacznica swiattowodowa 24xSC duplex 7

7 | Patch panel na moduty keystone z podpora kablowa 5901738552999 7

8 | Modut keystone RJ45 UTP Kat.5e 5901738551008 144
9 | Szafa rack 600x450x12U RWA1264 6
10 | Zaslepka ZAS-1U 13
11 | Przepust kablowy PK-1U 12
12 | Listwa zasilajaca Lz9 1
13 | Listwa zasilajaca Lz5 6
14 | Rozdzielnica elektryczna z wyposazeniem kpl 6
15 | Przewod YDY 3x2.5 120
16 | Swiattowod MM OM3 50/125 um 8G U-DQ(ZN)BH 8G OM3 1340
15 | Patchcord FO MM 50/125 pm LC-LC kpl 10
16 | Patchcord UTP kat.5e kpl. 10
17 | Materiaty instalacyjne kpl. 1
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