Zalacznik ny 10 do STWZ

Umowa powierzenia przetwarzania danych oscbowych
stanowigea uzupelienie Umowy z dnia ... .... 2019 r. na

---------------------------------------------------------------------------------------------------------------

zawarta w Warszawie w dniu..... ......... 2019 r. pomiedzy:

Muzeum Narodowym w Warszawie z siedzibg w Warszawie, ul. Aleje Jerozolimskie 3,
00-495 Warszawa, wpisane do Rejestru Instytucji Kultury prowadzonego przez Ministra
Kultury pod nr 23/92, NIP 526-03-09-719, Regon 000275990, reprezentowanym przez.:

5 PO U SUPRRURUSRU - Dyrektora
zwanym dalej ,Administratorem"

zwang/ym dalej ,Przetwarzajacym”

dalej lacznie, jako: ,,Strony"

Majac na uwadze, ze:

1) Strony zawarly umowe (,Umowa Podstawowa"), w zwigzku z wykonywaniem ktorej
Administrator powierzy Przetwarzajacemu przetwarzanie danych osobowych w zakresie
okre$lonym Umowa;

2} Celem Umowy jest ustalenie warunkoéw, na jakich Przetwarzajacy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora;

3) Strony, zawierajac Umowe, dazg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w pehi postanowieniom rozporzgdzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27.04.2016 1. w sprawie ochrony 0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogbélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, 8. 1) — dalej RODO.

Strony postanowily zawrze¢ Umowe o nast¢pujacej treéei:

§ 1. Opis przetwarzania
1. Na warunkach okre$lonych niniejsza Umowa oraz Umowa Podstawows Administrator
powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej opisanych
danych osobowych (dalej w skrocie zwanych tez po prostu ,danymi").
2.  Przetwarzanie bedzie wykonywane w okresie ocbowiazywania Umowy Podstawowe;.
3.  Charakter i cel przetwarzania wynikajg z Umowy Podstawowej, w szczegolnosci:

1) charakter przetwarzania okre§lony jest nastepujaca rola Przetwarzajacego
POLEZAJACE  THA  iiiiriiiiercerreere e as e e et e s et s ean et b na rzecz
Administratora

2) celem przetwarzania jest realizacja zadah wynikajgcych z Umowy Podstawowe,

§ 2. Podpowierzenie




Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych
(,podpowierzenie") w drodze pisemnej umowy podpowierzenia (,Umowa
Podpowierzenia') innym podmiotom przetwarzajacym. (,,Podprzetwarzajacy"),
pod warunkiem uprzedniej akceptacji Podprzetwarzajgcego przez Administratora lub
braku sprzeciwu

Administrator moze z uzasadnionych przyczyn zglosié udokumentowany sprzeciw
wzgledem powierzenia danych konkretnemu Podprzetwarzajacemu. W razie zgtoszenia
sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ danych Podprzetwarzajgcemu
objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi
niezwlocznie zakonezyé podpowierzenie temu Podprzetwarzajacemu. Watpliwoécel, co
do zasadnos$ci sprzeciwu 1 ewentualnych negatywnych konsekwencji Przetwarzajacy
zglosi Administratorowi w czasie umozliwiajgcym zapewnienie ciggloSel przetwarzania.
Dokonujac  podpowierzenia,  Przetwarzajacy ma  obowiazek  zobowigzad
Podprzetwarzajacego do realizacji wszystkich obowiazkéw  Przetwarzajgcego
wynikajacych 7 ninigjszej Umowy powierzenia, z wyjatkiem tych, ktére nie majg
zastosowania ze wzgledu na nature konkretnego podpowierzenia.

Przetwarzajacy ma  obowigzek zapewni¢, aby Podprzetwarzajacy ziozyl
Administratorowi zobowigzanie do wykonania obowigzkéw, o ktérych mowa w
poprzednim ustepie. Moze to zostaé wykonane przez podpisanie stosownego
ofwiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajacego liste obowiazkdéw Podprzetwarzajgcego.

Przetwarzajgcy nie ma prawa przekazaé Podprzetwarzajgcemu calo$ei wykonania
Umowy.

§ 3. Obowiazki Przetwarzajacego

Przetwarzajacy ma nastepujace obowiazki:

Przetwarzajacy przetwarza dane wylacznie zgodnie z udokumentowanymi
poleceniami lub instrukejami Administratora.

Przetwarzajgcy oéwiadceza, 7ze nie przekazuje danych do parfstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarezy - EOG).
Przetwarzajacy oéwiadeza rowniez, ze nie korzysta z podwykonawcow, ktorzy
przekazuja Dane poza EOG.

Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywat dane poza EOG,
informuje o tym Administratora w celu umozliwienia Administratorowi podjecia
decyzji 1 dziatatt niezbednych do zapewnienia zgodnoéci przetwarzania z prawem
lub zakoticzenia powierzenia przetwarzania.

4)  Przetwarzajacy uzyskuje od osbb, ktore zostaly upowaznione do przetwarzania
danych w wykonaniu Umowy, udokumentowane zobowigzania do zachowania
tajemnicy, ewentualnie upewnia sie, ze te osoby podlegajg ustawowemu
obowiazkowi zachowania tajemnicy.

Przetwarzajacy zapewnia ochrone danych i podejmuje $rodki ochrony danych, o
ktoryeh mowa w art. 32 RODO, zgoduie z dalszymi postanowieniami Umowy.

6)  Przetwarzajacy przestrzega warunkéw korzystania z uslug innego podmiotu
przetwarzajacego (Podprzetwarzajacego).




7)

8)

9)

10)

11)
12)

13)

Przetwarzajacy zobowigzuje sie wobec Administratora do odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania praw okreélonych w rozdziale
[T RODO (tzw. ,prawa jednostki'").

Przetwarzajacy wspélpracuje z Administratorem przy wykonywaniu przez
Administratora obowiazkoéw z obszaru ochrony danych osobowych, o ktérych mowa
w art. 32-36 RODO (ochrona danych, zglaszanie naruszefi organowi nadzorczemu,
zawiadamianie osob dotknietych naruszeniem ochrony danych, ocena skutkow dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Jezeli Przetwarzajacy poweZmie watpliwoéei, co do zgodnosci z prawem wydanych
przez Administratora polecen lub instrukeji, Przetwarzajacy natychmiast informuje
Administratora o stwierdzonej watpliwoéci (w sposdb udokumentowany i z
uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszezen przeciwko
Administratorowi z tego tytutu.

Planujac dokonanie zmian w sposobie przetwarzania danych, Przetwarzajacy ma
obowigzek zastosowaé sie do wymogu projektowania prywatnoéci, o ktérym mowa
w art. 25 ust. 1 RODO i ma obowigzek z wyprzedzeniem informowaé
Administratora o planowanych zmianach w taki sposéb i w takich terminach, aby
zapewni¢ Administratorowi realng mozliwoéé reagowania, jezeli planowane przez
Przetwarzajacego zmiany w opinii Administratora groza uzgodnionemu poziomowi
bezpieczenstwa danych lub zwiekszaja ryzyko naruszenia praw lub wolnosci osdb,
wskutek przetwarzania danych przez Przetwarzajgcego.

Przetwarzajacy zobowigzuje sie, Zze dostepu do danych nie bedg mialy osoby trzecie.

Przetwarzajacy zobowiazuje sie do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych, w tym rejestru czynnodci przetwarzania danych osobowych
(wymog art. 30 RODO). Przetwarzajacy udostepniania na zadanie Administratora
prowadzony rejestr czynnodci przetwarzania danych  przetwarzajgcego,
z wylaczeniem informacji stanowiacych tajemnice handlowa innych klientéw
Przetwarzajacego.

Jezeli Przetwarzajacy wylkorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktéorym mowa w art. 22 ust. 1 i 4 RODQ,
Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.

§ 4. Obowiazki Administratora

Administrator zobowigzany jest wspdldzialaé z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajacemu wyjadnieft w razie watpliwodci, co do legalnoéci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegblowych obowigzkow.

§ 5. Bezpieczenstwo danych

Przetwarzajacy przeprowadzil analize ryzyka przetwarzania powierzonych Danych,

udostepnit ja Administratorowi i stosuje sie do jej wynikow co do organizacyjnych i
technicznych $rodkéw ochrony danych.

Strony uzgodnily poziom zabezpieczen Danych wymagany po  stronie

Przetwarzajacego. Przetwarzajacy zapewnia i zobowiazuje sig, ze:
1} dokonal oceny przydatnosci pseudominizacji i szyfrowania i stosuje te techniki w

takim zakresie, w jakim sa potrzebne do zapewnienia poziomu bezpieczenstwa




danych odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnogel 0sdb,
przy ich przetwarzaniu
2) posiada zdolnoéé do ciaglego zapewnienia poufnoéei, integralnodci, dostepnosci i
odpornosci swoich systeméw 1 uslug przetwarzania;
3) posiada zdolnoéé do szybkiego przywrocenia dostepnodci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;
4) regularnie testuje, mierzy i ocenia skutecznosé stosowanych érodkdéw technicznych
i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.
Przetwarzajacy przedstawil Administratorowi informacje potwierdzajace, ze
Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich Srodkow
technicznych i organizacyjnych. Obie Strony zachowuja kopie przedstawionych
dokumentéw 1 dowody przedstawienia informacji dla potrzeb spelnienia wymogu
rozliczalnosci.

§ 6. Powiadomienie o Naruszeniach Danych Osobowych
Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony
danych nie poéZnie] niz w 24 godziny od plerwszego zgloszenia, umozliwia
Administratorowl uczestnictwo w czynnodciach wyjasniajacych 1 informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnodei o stwierdzeniu
naruszenia lub jego braku.

Przetwarzajgcy przesyta powiadomienie o stwierdzeniu naruszenia wraz z wszelka
niezbedng dokumentacjy dotyezaca naruszenia, aby umozliwic Administratorowi
spelnienie obowigzku powiadomienia organu nadzoru.

§ 7. Nadzor
Administrator kontroluje spostb przetwarzania powierzonych danych po uprzednim
poinformowaniu  Przetwarzajgcego o planowanej kontroli. Administrator lub
wyznaczone przez niego osoby sa uprawnione do:
1) wstepu do pomieszczefs, w ktorych przetwarzane sg dane, oraz
2) wgladu do dokumentacji zwiazane] z przetwarzaniem danych.
Administrator uprawniony jest do zadania od Przetwarzajacego udzielania informacji
dotyczacych przebiegu przetwarzania danych oraz udostepnienia rejestrow.
Przetwarzajacy wspdtpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.
Przetwarzajacy:
1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci dziatania Administratora z przepisami RODO,
2} umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytoéw lub inspekeji. Przetwarzajgcy wspdlpracuje w zakresie realizacji audytéw
lub inspekeji.

§ 8. Oswiadczenia Stron
Administrator o$wiadcza, 7e jest Administratorem danych oraz ze jest uprawniony do
ich przetwarzania w zakresie, w jakim powierzyl je Przetwarzajacemu.
Przetwarzajacy o$wiadcza, Ze posiada niezbedna wiedze, odpowiednie $rodki techniczne
i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.




Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne
referencje, wykaz doéwiadczenia, informacje finansowe Jub inne dowody, ze
Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi RODO i chronito
prawa osob, ktérych dane dotycza.

§ 9. Odpowiedzialnosé

Przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem w zwigzku z
niedopelnieniem  obowigzkow, ktore RODO  naklada  bezposrednio na
Przetwarzajacego, lub gdy dzialal poza zgoduymi 7z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przelwarzajgcy odpowiada za szkody
spowodowane  zastosowaniem lub  niezastosowaniem  wlasciwych  &rodkdéw
bezpieczenstwa.

Jezell Podprzetwarzajgcy nie wywigZe sie ze spoczywajacych na nim obowiazkow
ochrony danych, pelna odpowiedzialnos¢é wobec Administratora za wypehienie
obowiazkbéw przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

§ 10. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO]

Umowa zostala zawarta na czas obowigzywania Umowy Podstawowej z zastrzeZeniem
terminu karencji usunigcia danych wskazanego w kolejnym punkeie Umowy.

1.

§ 11. Usuniecie danych

Z chwila rozwigzania Umowy Przetwarzajgcy nie ma prawa do dalszego przetwarzania

powierzonych danych i jest zobowigzany do:

1) usuniecia danych i poinformowania Administratora na pi$mie o dacie i sposobie, w
jaki usunieto dane,

2) usuniecia wszelkich istniejacych kopii lub zwrotu danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa czlonkowskiego
nakazuja dalej przechowywanie danych,

Przetwarzajacy dokona usuniecia Danych po uplywie 180 dni od zakoticzenia Umowy

Podstawowej, chyba ze Administrator poleci mu to uczynié wezedniej.

§ 12. Postanowienia kornicowe
W razie sprzecznosci miedzy postanowieniami niniejszej Umowy Powierzenia a
Umowy Podstawowe] pierwszefistwo maja postanowienia Umowy Powierzenia.
Oznacza to takze, Zze kwestie dotyczace przetwarzania danych osobowych miedzy
Administratorem a Przetwarzajgcym nalezy regulowac przez zmiany niniejszej Umowy
lub w wykonaniu jej postanowieti.
Umowa zostala sporzadzona w dwdch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.
Umowa podlega RODO oraz prawu polskiemu.

ADMINISTRATOR PRZETWARZAJACY




